鼎和财产保险股份有限公司
2025年数据安全管理成熟度评估项目公开谈判技术规范书

2025年07月

一、项目背景
随着新一轮科技革命和产业变革的不断推进，以大数据为代表的数据资源正向生产要素的形态演进，对生产力发展、生产关系变化都产生了深远影响。在应对数据监管和遵守国家相关法规的前提下，企业如何做好数据合规，构建完善的数据安全管理体系，有效防范数据违规风险，成为现实环境下的重要议题。

2024年12月，国家金融监督管理总局印发了《银行保险机构数据安全管理办法》（金规〔2024〕24号）第七章第六十六条提出，“银行保险机构应当每年开展一次数据安全风险评估。审计部门应当每三年至少开展一次数据安全全面审计，发生重大数据安全事件后应当开展专项审计。银行保险机构委托专业机构进行数据安全审计时，不得使用该机构提供的产品和其他服务。”

南方电网公司2024年4月发布的《南方电网公司“十四五”数字化规划（修编稿）》中，“数据资产管理水平保持领先，DCMM 数据管理能力成熟度评估公司获评最高五级， 七家管制单位全部获评四级”“2025年目标：全面实现数字化转型，管制业务单位数据安全能力成熟度达到四级”。鼎和保险股份有限公司（以下简称“鼎和保险”或“公司”）作为南网体系下非管制单位，也应做好数据安全管理工作，紧跟南网总部步伐，加强数据安全体系建设，提升数据安全管理水平及能力。
公司作为金融保险业，存在着数据量大、涉及客户规模大、数据保密性要求高等特点。在数字化高速发展的同时，也面临着数据安全风险隐患。公司需紧跟上级单位发展步伐，坚持“以安全保发展、以发展促安全”的网络安全观，实现“管理规范、过程监管、追踪溯源、使用安全”的数据安全战略目标，落实构建全业务场景下的数据安全监管体系、完善数据安全管理制度等工作，全面提升公司数据安全整体风险管控能力。
建设目标

通过开展公司DCMM数据管理能力成熟度和DSMM数据安全能力成熟度现状调研、差异分析、能力提升，帮助公司达到DCMM3级稳健级和DSMM3级充分定义级，帮助了解公司数据安全管理能力现状及能力短板，发现公司在数据安全建设方面存在的隐患以及数据安全能力差距，并给出数据安全的改进、加固建议，提升公司数据安全保障水平。同时利用成熟的安全管理及安全能力基线，持续关注数据安全改进、建设、运维过程的管理，确保数据安全管理及能力切实落地，保障整体安全建设的可持续性。
三、建设内容

1、开展鼎和DCMM数据管理能力成熟度评估，包括协助开展数据管理能力现状调研、协助开展数据安全管理成熟度3级对标差距评估分析、协助开展数据管理能力成熟度提升、协助开展数据管理能力成熟度3级认证，并获得数据管理能力成熟度DCMM3级认证；

2、开展鼎和DSMM数据安全能力成熟度评估咨询认证服务，包括协助开展数据安全能力现状调研、协助开展数据安全能力成熟度3级对标差距评估分析、协助开展数据安全能力成熟度提升、协助开展数据安全能力成熟度3级认证，并获取数据安全能力成熟度DSMM3级认证。

四、需求分析
完善数据安全风险防御体系需要

随着公司业务量的扩大，业务数据逐渐增多，内外部数据交互频繁，数据面临的安全风险也越来越大。从而需要全面梳理数据安全现状，识别数据安全潜在风险，提出整改方案，降低来自内外部的数据安全威胁，提升数据安全风险防御能力。
完善数据安全管理体系需要
公司通过几年的数字化建设，已建立数据管理部门，完善了相关管理制度。但依照标准的成熟度模型，还存在欠缺及认知短板，需通过梳理公司现阶段管理现状发现公司数据管理短板，优化管理措施，促进公司建立科学的数据安全管控体系。
满足监管需要
根据《银行保险机构数据安全管理办法》（金规〔2024〕24号），金融保险业需定期开展安全风险评估，而DCMM和DSMM是国家标准的数据安全管理及能力成熟度评估方法，通过此评估方法，能够发现公司数据安全管理方面的漏洞，做出提升措施，保障公司数据安全。‌‌
实施方案

1、数据管理能力成熟度评估（DCMM）

《数据管理能力成熟度评估模型》（GB/T 36073-2018），给出了数据管理能力成熟度评估模型以及相应的成熟度等级，定义了数据战略、数据治理、数据架构、数据应用、数据安全、数据质量、数据标准和数据生存周期等8个能力域，适用于组织和机构对数据管理能力成熟度进行评估。8个能力域及能力项如下表所示：

	能力域
	能力项

	数据战略
	数据战略规划

	
	数据战略实施

	
	数据战略评估

	数据治理
	数据治理组织

	
	数据治理建设

	
	数据治理沟通

	数据架构
	数据模型

	
	数据分布

	
	数据集成与共享

	
	元数据管理

	数据应用
	数据分析

	
	数据开放共享

	
	数据服务

	数据安全
	数据安全策略

	
	数据安全管理

	
	数据安全审计

	数据质量
	数据质量需求

	
	数据质量检查

	
	数据质量分析

	
	数据质量提升

	数据标准
	业务术语

	
	参考数据和主数据

	
	数据元

	
	指标数据

	数据生存周期
	数据需求

	
	数据设计和开发

	
	数据运维

	
	数据退役


依据公司数据管理能力管理现状，通过数据管理能力管理标准与方法开展分析准备、初评估、差距分析，根据分析结果制定适配的能力提升建议并协助整改，提升公司数据管理能力，并进行正式评估认证，获取DCMM3级认证。

2、数据安全能力成熟度评估（DSMM）
《信息安全技术 数据安全能力成熟度模型》（GB/T 37988-2019）给出了组织数据安全能力的成熟度模型架构，规定了数据采集安全、数据传输安全、数据存储安全、数据处理安全、数据交换安全、数据销毁安全、通用安全的成熟度等级要求，适用于组织和机构对数据管理能力成熟度进行评估。

[image: image1.png]REFENEE

Sl I

P

e AL

28 iU

1 AFERIGT

RENRREFRER




图1 数据安全能力成熟度模型
依据公司数据安全能力现状，开展数据安全能力差距分析标准与方法开展分析准备、执行过程能力差距分析、控制能力差距分析，分析报告编制等工作，并根据差距分析报告提出相对应的数据安全整改提升建议，提升数据中心数据安全能力，并进行正式评估认证，达到数据安全能力成熟度DSMM3级充分定义级。

根据标准，数据安全能力成熟度充分定义级在组织级别实现了安全过程的规范执行，特征如下：

定义标准过程:组织对标准过程进行制度化,为组织定义标准化的过程文档,为满足特定用途对标准过程进行裁剪。 

执行已定义的过程:充分定义的过程是可重复执行的,并使用过程执行的结果数据,对有缺陷的过程结果和安全实践进行核查。 

 协调安全实践:确定业务系统内、各业务系统之间、组织外部活动的协调机制。
